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Normas para regular la administracién de las

CIRCULAR
CNBS N0.119/2005

SISTEMA FINANCIERO
Toda la Republica

Sefiores:

Nos permitimos transcribir a ustedes, la Resolucién aprobada
por la Comisién Nacional de Bancos y Seguros, que
literalmente dice:

“RESOLUCION  No0.1301/22-11-2005.- La
Nacional de Bancos y Seguros,

Comision

CONSIDERANDO: Que de conformidad con las
facultades legales concedidas a la Comision Nacional de
Bancos y Seguros, respecto a las instituciones del sistema
financiero y demas instituciones supervisadas, ésta emitird
las normas prudenciales que deberan cumplir las mismas,
basadndose en la legislacion vigente y en los acuerdos y
practicas internacionales.

CONSIDERANDO: Que conforme a lo establecido en el
Articulo 50 de la Ley del Sistema Financiero, las instituciones
del sistema financiero podran ofrecer y prestar todos los
productos y servicios los mencionados en el Articulo 46 de
dicha Ley por medios electrénicos; asi como que la Comision
emitirh normas de caracter general para regular las
operaciones que efectlen y servicios que presten las
instituciones por medios electrénicos.

CONSIDERANDO: Que conforme lo establecido en la
Ley de la Comisiéon Nacional de Bancos y Seguros, ésta se
encuentra sujeta a ciertos criterios, entre los cuales se
sefala el de promover la adopcién de buenas préacticas en la
administraciéon de los riesgos inherentes a las actividades
que realizan las instituciones supervisadas.

POR TANTO: Con fundamento en los articulos 1, 6, 13
y 14 de la Ley de la Comision Nacional de Bancos y Seguros;
y, 50 de la Ley del Sistema Financiero; en sesion del 22 de
noviembre de 2005, resuelve:

1. Aprobar las siguientes:

NORMAS PARA REGULAR LA ADMINISTRACION
DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES EN LAS INSTITUCIONES DEL
SISTEMA FINANCIERO

CAPITULO |

Tecnologias de Informacion y Comunicaciones

DISPOSICIONES GENERALES
ARTICULO 1.- Objeto

Las presentes normas, tienen por objeto regular la
administracion de las tecnologias de informacion y
comunicaciones utilizadas por las instituciones del
sistema financiero; asimismo, regular los servicios
financieros y operaciones realizadas por medio de
redes electrénicas de uso externo e interno.

La Junta Directiva o Consejo de Administracién de las
instituciones del sistema financiero, en adelante Junta
o Consejo, deberan prestar la debida importancia a la
administracion del riesgo derivado de los sistemas de
informacién, tomando en cuenta que su continuidad,
desarrollo y funcionamiento constituyen el elemento
central para su operatividad y su manejo
administrativo y financiero.

ARTICULO 2.- Alcance

Las presentes normas estan en concordancia con los
principios del Comité de Basilea y el estandar
internacional ISO/IEC 17799:2000, emitidos en
materia de banca electronica y administracion de la
Seguridad Informatica y constituyen una guia general
para la documentacion formal e implementacion de la
seguridad en las tecnologias de informacion vy
comunicaciones de las instituciones del sistema
financiero.

Estas disposiciones son de obligatorio cumplimiento
para las demas instituciones supervisadas por la
Comision, en lo que les sea aplicable, en funcion de
su tamafio y complejidad.

ARTICULO 3.- Definiciones

Para los efectos de aplicacion de la presente
normativa y bajo la perspectiva de la tecnologia de
informacién, deberan considerarse las siguientes
definiciones:

1) Ataques de Denegacién de Servicio: Envio de
solicitudes a servidores 0 equipos de
comunicacién que provoquen saturacién en sus
memorias para que de esta forma dejen de
funcionar temporalmente y no presten los
servicios que tengan configurados.

2) Ataques de Diccionario: Prueba de
combinaciones de todos los usuarios y
contrasefias posibles basados en un diccionario
en espafiol, inglés o cualquier otro idioma, para
ingresar de manera ilegal a un sistema
informatico.
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3) Ataques de Fuerza Bruta: Prueba de ocurrido. Existe no repudio cuando se produce el
combinaciones de todos los usuarios 'y efecto legal o practico de dicho atributo o

4)

5)

6)

7)

8)

9)

10)

11)

12)

contrasefias posibles basados en todos los
caracteres posibles, para ingresar ilegalmente a
un sistema informatico.

Banca Electronica: Servicios y operaciones
proporcionados a clientes por medios electronicos
conectados al sistema de produccion, utilizando
tecnologias, como: telefonia, Internet, celulares, o
una combinacion entre redes de comunicaciones.

Canal de Comunicacién: Métodos tecnoldgicos
para la comunicacion entre los usuarios de banca
electrénica y las instituciones del sistema
financiero entre otros Internet, Telefonia, etc.

La Comisién o CNBS: Comisién Nacional de
Bancos y Seguros.

Contrasefia Segura o Fuerte: Contrasefias de
uso informatico que deben cumplir con las
especificaciones de la politica de contrasefias de
la institucién y que sean dificiles o casi imposibles
de adivinar o hurtar.

Discontinuidad de Servicio Significativo:
Incapacidad de continuar prestando los servicios
definidos como criticos por la Alta Gerencia, y sin
los cuales se veria seriamente afectada la
continuidad en el mercado.

Hash: Cadena de caracteres generada por un
algoritmo de encriptacién, el cual proporciona un
valor estadisticamente Unico para un conjunto de
datos de entrada. Bajo esta técnica se
comprobaré la validez de los datos recibidos o,
como en el caso de las contrasefas, cifrar una
informacion en un sélo sentido.

Localizador Uniforme de Recursos (URL):
Cadena de caracteres con la cual se asigna
direccién Unica a cada uno de los recursos de
informacion disponibles en Internet. Existe un
URL Unico para cada pagina de cada uno de los
documentos en Internet.

Memoria Caché: Memoria a la que una
computadora puede acceder mas rapidamente
que a la memoria normal de la computadora
(Memoria RAM), la computadora primero busca
informacién en la memoria caché y luego en la
RAM.

No Repudio: Cualidad o caracteristica de una
determinada comunicacion, a través de la cual se
protege a las partes de la comunicacion frente a
la negaciéon de que dicha comunicacion haya

13)

14)

15)

16)

17)

18)

19)

20)

21)

caracteristica.

Pared de Fuego (Firewall): Dispositivos de
Seguridad (Hardware o software) utilizados para
restringir el acceso en un ambiente de redes
informéticas interconectadas, que permiten el
acceso a ciertos servicios previamente definidos.

Penetracion Significativa: Ataques a una red
informética que alteren la disponibilidad,
integridad y confidencialidad de la informacion
sensitiva de la institucion.

Procedimientos Almacenados (Stored
Procedure): Conjunto de instrucciones u 6rdenes
precompiladas, escritas en un lenguaje propietario
como PL/SQL para Oracle database o PL/PgSQL
para PostgreSQL, que pueden ser llamados
usando el nombre que se les haya asignado. Son
esencialmente cajas negras.

Red de Produccién: Red que estd compuesta
por computadoras, servidores, archivos, bases de
datos, equipos de comunicacion, dispositivos de
seguridad, etc., que contienen y transmiten datos
reales y oficiales de una institucién.

Servidor: Computadora que presta servicios de
red a los usuarios de la misma. Estos servicios
pueden ser bases de datos, impresién, antivirus,
correo electronico, aplicaciones, etc.

Sesion: Es el periodo de tiempo transcurrido
desde que un usuario o un equipo informéatico
inicia conexi6n, con otro equipo previa
presentacién de credenciales, hasta el momento
gue la conexion finaliza.

Sistema de Deteccién de Intrusos (IDS):
Dispositivo o programa de cOmputo que de
acuerdo a una base de datos, detecta patrones
gue son conocidos mundialmente como ataques o
intentos de intrusién a redes y computadoras,
enviando alertas y presentando reportes.

Tecnologias de Informacién y Comunicaciones
(TIC): Recursos tecnolégicos usados para crear,
almacenar, intercambiar y usar informacién en
sus diferentes formatos (datos, voz, imagenes,
videos, presentaciones, etc.)

Tercerizacién (Outsourcing): Contrato mediante
el cual una compaifiia provee servicios a otra.
Estos servicios podrian ser provistos dentro de la
misma institucion.
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22) Tercerizacion Significativa: Tercerizacion de
servicios que son de caracter vital para una
compafiia, ya que si estos servicios fallan
provocarian un impacto en la continuidad del

negocio.

23) Valor SALT: Valor generado al azar, que es
usado para modificar el hash de una contrasefia,
el cual previene las colisiones de contrasefias, es
decir si mas de un usuario selecciona la misma
contrasefia, la cadena de caracteres generada

utilizando un valor SALT sera diferente.
CAPITULO II
SUPERVISION Y ADMINISTRACION
SECCION |
DE LA ADMINISTRACION

ARTICULO 4.- Politicas de Administracion

La Junta o Consejo deberd tener como minimo una
reunion anual para establecer o revisar las politicas y
procedimientos sobre la administracion tecnolégica y
seguridad de la informacion, que conlleven a la
correcta toma de decisiones. Asimismo, deberd
conocer y discutir, por lo menos cuatro (4) veces al
afio, los informes que sobre este particular le presente
la Gerencia General. Lo tratado en dichas reuniones,
deber4d quedar registrado en el libro de actas

correspondiente.

ARTICULO 5.- Politicas de las Tecnologias de

Informaciéon y Comunicaciones

Las politicas mencionadas en el Articulo anterior

deberan incluir al menos temas como:
a) Seguridad de la informacion incluyendo:
- Uso de Internet;
- Uso del Correo Electrénico;
- Uso de las estaciones de Trabajo;
- Proceso Antivirus;
- Adquisicion de Hardware y Software;
- Seguridad de Contrasefias;
- Seguridad de la Informacion Sensitiva;

- Seguridad de Servidores;

- Seguridad de equipos de comunicacién;

- Seguridad en redes inalambricas (Si existen);
- Seguridad en Redes con Terceros;

- Acceso y Configuracién remotos;

- Administracién de respaldos; vy,

- Administracion de dispositivos moviles de
almacenamiento magnético.

b) Procesos de respaldo y recuperacion en caso
de un desastre y situaciones de mal
funcionamiento de uno o varios componentes
del sistema de informacion;

c) Tercerizacion (outsourcing);
d) Mantenimiento y desarrollo de sistemas; vy,

e) Documentacién de todos los procesos que se
desarrollan en el area de TIC.

ARTICULO 6.- Nombramiento de Ejecutivo
Especializado

La Gerencia General deberd nombrar un ejecutivo
especializado, responsable de todos los asuntos
relacionados con las tecnologias de la informacion.
Este ejecutivo debera tener al menos formacién
profesional sobre la administracion de las tecnologias
de informacién en materia de comunicaciones,
sistemas operativos, desarrollo de software, base de
datos, entre otros y deberd tener experiencia
comprobada en el campo de la informatica.

ARTICULO 7.- Unidad Responsable

Dentro de la estructura organizacional, la unidad
responsable de administrar los aspectos tecnoldgicos
y de seguridad de la informacién debera contar con el
manual de puestos para el personal de TIC, que
debera incluir los perfiles de puestos y la segregaciéon
de funciones y de autoridad.

Asimismo, la unidad responsable debera estructurar
un programa de capacitacién de acuerdo con las
prioridades de la administracion, que permita
maximizar las contribuciones que brinde el personal
del area de TIC. Esta capacitaciéon debera incluirse en
el presupuesto anual y ser consistente con los
requerimientos minimos de la organizacién.

Para la consecucion de los objetivos planteados, la
institucion supervisada debera procurar que la unidad
antes mencionada se encuentre en un nivel razonable

Compendio de Normas Emitidas - CNBS

3de14



Normas para regular la administracién de las
22 de noviembre de 2005

Tecnologias de Informacion y Comunicaciones

de independencia funcional dentro de la estructura
organizacional.

ARTICULO 8.- Establecimiento de Politicas vy
Estrategias

La Gerencia General debera definir y proponer a la
Junta o Consejo, los procesos criticos para los cuales
es necesario establecer las politicas y estrategias de
tal forma que se asegure la integridad y continuidad de
las operaciones. Asimismo, las medidas vy
mecanismos para la difusibn Optima de dichas
politicas.

El Administrador de Seguridad Informatica debera
proponer a la Gerencia General las politicas y
estrategias correspondientes.

Los eventos calificados deberan ser comunicados a la
Gerencia General, al Administrador de Seguridad
Informatica y las dependencias involucradas, para su
respectivo analisis y tomar las medidas correctivas
necesarias.

SECCION I
PROCEDIMIENTOS
ARTICULO 9.- Procedimientos Formales

La institucion deber4 desarrollar, implementar,
actualizar y documentar procedimientos formales en
relacion a la planeacion, organizacion, adquisicion,
implementacién, entrega de servicios por medios
tecnoldgicos, soporte y monitoreo; y deberd ser
diligente en su ejecucién y divulgacién.

SECCION llI
HISTORIAL Y MONITOREO
ARTICULO 10.- Mantenimiento de Registros

La institucion deberd mantener registros de las
auditorias a los sistemas automatizados, basados en
un andlisis de riesgos, en bitdcoras automatizadas
registrando los accesos, transacciones y consultas
realizadas tanto a los sistemas de informacion como a
los dispositivos de comunicaciones y seguridad. Estos
registros deberan como minimo identificar la persona,
lugar, tiempo y las acciones relacionadas con el
aplicativo utilizado.

ARTICULO 11.- Periodo de Resguardo

La institucion debera resguardar los registros previstos
en el Articulo anterior. El periodo de resguardo sera de

5 afios para las transacciones y 6 meses para la
consulta.

ARTICULO 12.- Mantenimiento de Bitacoras

La institucién, si asi lo determina, podrd mantener
informados a sus clientes y empleados de la
existencia del mantenimiento de bitacoras que
registraran todas las actividades con los sistemas de
informacién de la institucion.

Con respecto a las disposiciones del Articulo 8, el
sistema de administracion de registros debera crear
las alertas correspondientes para las autoridades
internas y externas, especialmente en los casos de
actividades externas no autorizadas y también
aquellas actividades excepcionales realizadas por los
diferentes tipos de usuarios.

SECCION IV
AUDITORIA INTERNA
ARTICULO 13.- Auditoria de Sistemas

La Auditoria Interna de la institucion debera auditar la
Tecnologia de Informacién y Comunicacion (TIC) a fin
de verificar la integridad, disponibilidad vy
confidencialidad de la informacién. La persona(s)
encargada(s) de auditar las TIC debera contar con
experiencia y entrenamiento calificado para llevar a
cabo este tipo de auditorias basadas en las mejores
practicas existentes en el mercado tales como COBIT
e 1ISO-17799.

La institucion debera proveerle a la Auditoria Interna
las herramientas necesarias para la realizacién y
control del ambiente de la TIC.

ARTICULO 14.- Responsabilidad del Auditor
Interno

El Auditor Interno seré responsable de que, aun en el
caso de que la Auditoria de Sistemas sea llevada a
cabo por medio de la Tercerizacién (outsourcing) se
cumplan las disposiciones contenidas en las Normas
Minimas para el Funcionamiento de las Unidades de
Auditoria Interna de las Instituciones del Sistema
Financiero y en las presentes normas.

SECCION V
ADMINISTRACION DE RIESGOS
ARTICULO 15.- Factores de Riesgo
La institucion debera realizar sus auditorias de

sistemas basadas en un analisis de riesgos y
cumpliendo las normativas existentes. Esta auditoria
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debera incluir todos los riesgos potenciales en la
administracion de las Tecnologias de Informacion y
Comunicaciones, incluyendo al menos los factores
siguientes:

- Los usuarios externos e internos del sistema
de informacion;

- El ambiente del sistema, la operatividad del
sistema y sus implicaciones sobre el negocio;

- Los niveles de acceso y la sensibilidad de la
informacion;

- La calidad de la informacion;
- La Tercerizacion (outsourcing);y,

- Planes de contingencia y recuperacion ante
desastres.

ARTICULO 16.- Proceso de Auditoria Basada en
Riesgos

El proceso de auditoria basada en riesgos debera ser
permanente y se revisard de acuerdo a los cambios en
los factores de riesgos.

La institucion deberd, conforme a la administracion y
analisis de riesgos, tomar las medidas necesarias para
minimizar los impactos negativos en toda su
infraestructura de Tecnologias de Informacién vy
Comunicaciones.

SECCION VI
SEGURIDAD DE LA INFORMACION

ARTICULO 17.- Administrador de Seguridad
Informatica

La Junta o Consejo deberda nombrar a un
Administrador de Seguridad Informética, el cual
debera estar subordinado a la Gerencia General de la
institucion.

Las funciones de este Administrador de Seguridad
Informatica seran definidas evitando conflictos de
interés, por tanto deberd ser independiente del
ejecutivo especializado responsable de la
administracion de las Tecnologias de Informacion y
Comunicaciones.

ARTICULO 18.- Perfil de Responsabilidades
La Gerencia General de la institucién debera definir

las funciones 'y las responsabilidades del
Administrador de Seguridad Informatica. Dichas

funciones y responsabilidades comprenderdan como
minimo las siguientes:

- Proponer a la institucién las politicas,
normas y procedimientos de seguridad
informatica;

- Documentar e implementar las politicas,
normas y procedimientos de seguridad
informéatica aprobadas por la Junta o
Consejo;

- Verificar que los usuarios de los distintos
sistemas y recursos tecnologicos cumplan
con las politicas, normas y procedimientos
aprobados;

- Tomar las acciones correctivas que
garanticen la seguridad informatica
requerida, una vez que se hayan identificado
violaciones;

- ldentificar e implementar herramientas de
seguridad informatica que aseguren que la
informacion y el equipamiento, no sean
utilizados en perjuicio de la instituciéon y los
usuarios;

- Controlar el uso indebido de programas
(utilitarios) o herramientas que permiten la
manipulacién de los datos en los diferentes
sistemas; v,

- Desarrollar por lo menos una vez al afio,
evaluaciones de seguridad a las tecnologias
de informacién y comunicaciones de la
institucion.
La institucién debera proveer al Administrador de
Seguridad Informatica los recursos necesarios y
capacitacion continua para que cumpla sus funciones.
ARTICULO 19.- Separacion de Ambientes
La institucion debera procurar separar fisicamente y
I6gicamente los ambientes de produccién, desarrollo y
pruebas.
CAPITULO Il
INVESTIGACION DE SEGURIDAD
SECCION UNICA

ARTICULO 20.- Evaluaciones de Seguridad

Las evaluaciones de seguridad deberan medir la
eficiencia de los medios de proteccion e incluir
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propuestas para corregir las vulnerabilidades. Sus
resultados deberan presentarse a la Gerencia General
en un reporte detallado con recomendaciones, que
incluya un sumario ejecutivo con los principales
hallazgos.

ARTICULO 21.- Implementacién de Cambios

Previo a la implantacion de cambios en: el ambiente
de produccién; los sistemas de alto riesgo definidos
por la administracion; y los servicios financieros por
medios electrénicos, debera realizarse una evaluacién
de seguridad. Asimismo, cuando ocurran cambios
significativos en el ambiente tecnolégico en que
operan los sistemas de informacion, o se implementen
nuevos sistemas.

ARTICULO 22.- Otras Pruebas de Seguridad

Para evitar conflictos de interés y poder tomar las
medidas cautelares correspondientes, las instituciones
podran realizar otras pruebas por entes o
profesionales externos.

ARTICULO 23.- Informe de Seguridad

La Gerencia General, para minimizar los riesgos,
debera implementar las recomendaciones contenidas
en el informe de seguridad, y establecer un
cronograma de actividades a realizar.

CAPITULO IV

CONTROL DE ACCESO, ENCRIPTACION Y
SEGURIDAD EN LA RED

SECCION |
CONTROL DE ACCESO
ARTICULO 24.- Identificacion de Acceso

La institucion deber& asignar una identificacion Unica y
personal de cualquier usuario con acceso al sistema
de informacién, como una condiciébn previa a la
autorizacién de acceso.

ARTICULO 25.- Reglas y Procedimientos para
Acceso

La institucién deberd determinar las reglas y el
procedimiento para dicha identificacién, asi como para
el otorgamiento de autorizaciones a terceros que
accedan a los componentes de la tecnologia de
informacion. Estas reglas deberan tomar en cuenta los
riesgos derivados de las responsabilidades vy
autorizaciones dadas a los usuarios de acuerdo a su
agrupacioén, asi como la sensibilidad de la informacién

y los derechos a las aplicaciones y a cualquier otro
componente de la tecnologia.

La institucion debera implementar mecanismos para la
administracion, control 'y monitoreo de las
autorizaciones del sistema.

ARTICULO 26.- Clasificacion de Grupos vy
Asignacion de Perfiles de Usuarios

Las instituciones deberan adoptar una clasificacion de
grupos y asignacién de perfiles de usuarios internos y
externos atendiendo su relacion con las unidades
internas, procesos y servicios.

ARTICULO 27.- Control de Acceso

Las politicas de control de acceso a los sistemas de
informacién deberan establecerse cumpliendo con las
disposiciones vigentes y las mejores practicas
internacionales.

Las instituciones deberan utilizar tecnologias que
combinen la identificacion y la autenticacion del
usuario, con el objeto de garantizar la confidencialidad
e integridad de la informacién, el no repudio del
usuario, controlar los accesos de alto riesgo a los
sistemas de informacion, y en todos los casos de
acceso remoto a los equipos tecnoldgicos realizados
por los empleados y terceros.

ARTICULO 28.- Tiempo de Expiracion

La institucion debera fijar el tiempo de expiracién de
una sesion, cuando iniciada la misma no se hayan
ejecutado actividades después de cierto periodo de
tiempo, determinado mediante un analisis de riesgos o
de acuerdo a las mejores préacticas internacionales.

SECCION I
ENCRIPTACION Y SEGURIDAD EN LA RED
ARTICULO 29.- Encriptacion de Informacion

La institucion deberd determinar, de acuerdo a un
analisis de riesgos, la necesidad de encriptar la
informacién a ser transmitida y almacenada.

ARTICULO 30.- Certificacion de la Identidad del
Sitio de Internet

La institucién deberd tomar las medidas necesarias
para certificar la identidad del sitio de Internet y evitar
posibles imitaciones. Asimismo, deberd proveer y
capacitar a sus clientes con las metodologias y
mecanismos apropiados de identificacién en el acceso
al sitio de Internet.
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ARTICULO 31.- Conexion de Internet

La conexion de Internet de la institucion se realizara
en los siguientes casos:

1) Conexién al Internet por parte de empleados,
con sujecidn a lo establecido en los articulos 32
y 33 de estas normas;

2) Servicios financieros por medios electronicos,
conforme lo dispuesto en los articulos 40 al 67
de las presentes normas; vy,

3) Cualquier otro caso aprobado, con anticipacion,
por la Comision.

ARTICULO 32.- Operaciones Autorizadas

La Gerencia General de la institucion debera
determinar las operaciones que sus empleados
podran realizar para la utilizacion del Internet, asi
como cumplir con los requerimientos del siguiente
Articulo.

ARTICULO 33.- Requisitos de Conexién de Internet

Para que las estaciones de trabajo de los empleados
tengan acceso al Internet deberan estar conectadas
Unicamente al Internet, o a una red que esté
conectada exclusivamente al Internet a través de
servidores separados de la red de produccion.
Tampoco debe existir conectividad simultanea entre la
estacién de trabajo y los sistemas de produccion de la
institucion, ni acceso a informacion sensitiva.

La conexion a Internet deberd estar controlada por los
medios indicados en el Articulo 34 y con propdsitos
exclusivos de navegacion y de correo electronico, sin
poder descargar archivos.

No obstante lo dispuesto en el péarrafo anterior, la
institucion que mantenga una completa segregacién
de su red interna, produccién e Internet, podra
descargar archivos de Internet, con los controles
adecuados.

ARTICULO 34.- Resguardo de la Conexion de
Internet

La conexién de la red de la institucion hacia Internet
deberd encontrarse asegurada por lo menos con: un
antivirus, un filtro de contenido, un Sistema de
Deteccidn de Intrusos (IDS) a nivel de red y un firewall.

ARTICULO 35.- Contrasefias de Acceso

Las instituciones del sistema financiero deberan
otorgar a los auditores de sistemas de esta Comision,

contrasefias de acceso irrestricto a todas las
aplicaciones y objetos de sus sistemas con derechos
de solo lectura, en los servidores de produccién y
desarrollo; asi como a todos los maestros,
transaccionales e histéricos que los auditores
requieran.

Las contrasefias otorgadas no deberan tener fecha de
caducidad, sin embargo las instituciones podran
eliminarlas una vez que los auditores de sistemas
finalicen la auditoria.

Adicionalmente las instituciones deberan activar
bitdcoras de auditoria en las areas de
comunicaciones, sistema operativo y de base de datos
para supervisar las actividades que realiza el personal
de la Comisién. Dichas bitacoras deberan detallar las
direcciones IP asignadas a cada computadora y el
nombre de usuario; asi como, remitidas en archivos
electréonicos a la Gerencia de Informatica de la
Comision, cuando sea requerido por la ésta.

CAPITULO V
PLAN DE CONTINUIDAD DEL NEGOCIO
SECCION UNICA
ARTICULO 36.- Plan de Contingencias

La institucion debera mantener un plan de
contingencias detallado para recuperar y operar su
tecnologia de informacién en los casos de mal
funcionamiento y desastres. Dicho plan debera
enmarcarse en los principios de respaldo vy
recuperacion descritos en el Articulo 37.

La institucién deberd examinar y revisar su plan de
contingencias atendiendo los cambios que han
ocurrido desde la revisién anterior. Dicha revision
debera realizarse como minimo cada dos (2) afios, asi
como cada vez que ocurran cambios significativos.

Asimismo, al menos anualmente y cuando ocurran
cambios significativos, la institucion debera realizar y
documentar pruebas de sus procesos de respaldo y
recuperacion.

Los equipos de almacenamiento de los respaldos de
informaciéon o los respaldos en si deberdn estar
localizados en un lugar distante y distinto en donde se
generd la copia de la informacion original.

La institucién debera tomar las medidas que aseguren
la posibilidad de reconstruir la informacion, tanto de
las copias de respaldo, como de la informacién
retenida en medios que ya no son utilizados.
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ARTICULO 37.- Principios de Respaldo vy
Recuperacion

La administracion de la institucién deberd reunirse
anualmente para discutir los principios de respaldo y
recuperacién, asi como tomar decisiones 'y
documentar detalladamente, con base en un anélisis
de riesgos, los siguientes temas:

1) Definicibn de las situaciones de mal
funcionamiento y de desastre para todas las
unidades organizacionales y las implicaciones en
las operaciones subsistentes de la institucion.

2) Definicion de los procesos vitales del negocio, los
sistemas de informaciéon relevantes para la
operacion continua, la manera en que podria
garantizar la continuidad del negocio en el caso
de un mal funcionamiento y desastre, y definir
todo el software, hardware y componentes de
comunicaciones relacionados.

3) Aspectos de recuperacién y respaldo, que
incluyan las rutinas de respaldo, su duracion,
frecuencia, medio, tiempo maximo de estar fuera
de servicio y el proceso para volver a prestar los
servicios que la Gerencia General haya definido
como criticos para la continuidad del negocio.

4) Relacion de dependencia en entidades externas,
para volver a prestar el servicio de sus sistemas
de informacién en el caso de una interrupcion, asi
como el tiempo de recuperacion requerido por la
institucion para retornar a la operatividad normal
en sus sistemas de informacion.

Dentro del contexto de la discusion, deberd tomarse
una decision sobre los procedimientos de respaldo
(incluyendo quien lo hace y su documentacion), asi
como las inversiones en las facilidades de respaldo,
para los sistemas importantes que fueron definidos en
las disposiciones del numeral 2) anterior del presente
Articulo.

CAPITULO VI
LA TERCERIZACION
SECCION UNICA
ARTICULO 38.- Tercerizacion
La institucidon podra contratar con una entidad externa,
la realizacibn de las siguientes actividades: la
administracion, procesamiento y resguardo de las
operaciones de informacion, asi como el desarrollo de

sus sistemas, servicios de consultoria, patentes y
otros servicios relacionados con las TIC.

Cuando se trate de la realizacion de las actividades
siguientes, la contratacion con terceros debera ser
hecha del conocimiento de la Comisién previo a la
suscripcion del contrato respectivo:

(1) La Tercerizacion de sistemas centrales;y,

(2) El almacenamiento de informacion de cualquier
tipo, con respecto a los clientes de la
institucion, en sistemas que no se encuentran
dentro de su control exclusivo.

La contratacién de las actividades antes enunciadas
se considerara como una forma de Tercerizacién
Significativa. En tal caso, la Comision podra formular
observaciones relacionadas con la seguridad,
confiabilidad y eficiencia en la prestacién del servicio
al publico. En este y en todos los deméas casos de
Tercerizacion Significativa, la institucion debera
cerciorarse de la experiencia, capacidad y la viabilidad
econdmica del proveedor de los servicios. Asimismo,
debera examinar, con antelacion, la idoneidad de sus
cualidades y calificaciones para desempefiar los
servicios requeridos.

ARTICULO 39.- Contrato Escrito de Tercerizacion

La Tercerizacion deberé realizarse por medio de un
contrato escrito.

Con respecto a la Tercerizacion Significativa, el
contrato debera contener, como minimo, los temas
siguientes:

1) Las responsabilidades de todas las partes,
incluyendo las de los sub-contratistas.

2) Una introduccion, alcance del trabajo, formas de
comunicacion, pistas y funcionamiento,
administracion de los problemas, compensacién,
obligaciones y responsabilidades de los clientes,
garantias y arreglos, fianzas, derechos sobre la
propiedad intelectual 'y de informacion
confidencial, cumplimiento y jurisdiccién legal
sobre el contrato, causas de terminacion,
generalidades, firmas y, por Gltimo, cronogramas.

3) Las obligaciones de confidencialidad y seguridad
de la informacién, asi como las situaciones de
emergencia.

4) Arreglos para la terminacion del contrato y como
resolver disputas. Dentro de este contrato debera
mencionar los acuerdos que habiliten a la
institucion para operar y mantener la actividad de
la Tercerizacién, en situaciones en que la entidad
externa quiera cesar con el servicio.
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5) Las facultades suficientes para que la actividad
del proveedor de servicios para la institucion
pueda ser auditada por la institucién contratante y
por la CNBS respecto de los servicios
contratados.

6) EIl procedimiento por el cual la institucion pueda
obtener los datos, los programas fuentes, los
manuales, y la documentacion técnica de los
sistemas, ante cualquier situacion que pudiera
sufrir el proveedor externo por la cual dejara de
prestar sus servicios o de operar en el mercado, a
fin de poder asegurar la continuidad del
procesamiento.

7) Exigir una completa separacién de datos del
cliente respecto de los del proveedor o de
cualquier otra institucioén.

Lo dispuesto en el presente Articulo no exime, a la
institucion, de responsabilidad por cualquier actividad
ilegal efectuada por el proveedor con respecto de los
servicios contratados.

CAPITULO ViII

SERVICIOS FINANCIEROS POR MEDIOS
ELECTRONICOS

SECCION |

SERVICIOS Y OPERACIONES DE BANCA
ELECTRONICA

ARTICULO 40.- Servicios y Operaciones de Banca
Electrénica

Los servicios y operaciones de banca electrénica,
permitirdn a los clientes obtener informaciéon de sus
cuentas, realizar operaciones o dar instrucciones para
realizar transacciones en su nombre, a través de los
sistemas electrénicos conectados al sistema de
produccién de la institucion.

ARTICULO 41.- Niveles de Servicios

Los servicios de banca electrénica se categorizaran en
distintos niveles, e incluirdn los servicios de los
niveles que les preceden.

- Nivel de Servicio 1: Transferir informacién desde
la institucién hacia el cliente (estados de cuentas).

- Nivel de Servicio 2: Transacciones y actividades
en las cuentas del cliente de la institucién, como
son: transferencia hacia depésitos, adquisicion de
fianzas, transferencia de cuenta a cuenta,

solicitud de chequeras y cualquier otra
transaccion similar.

- Nivel de Servicio 3: Transacciones definidas, por
adelantado, por el cliente, en beneficio de una
lista de beneficiarios.

- Nivel de Servicio 4: Transacciones en beneficio
de cuentas, que no estan incluidas en uno de los
niveles de servicios antes mencionados.

Cuando los servicios de banca electrénica incluyan la
posibilidad de actualizar informacion particular o
personal del cliente, la institucion sera responsable de
verificar la informacion antes de ser aplicada a las
bases de datos de produccién.

SECCION Il

CONTRATACION PARA PROVEER LOS SERVICIOS
DE BANCA ELECTRONICA

ARTICULO 42.- Contrato de Prestacién de
Servicios

El contrato de servicios de banca electronica, deberéa
ser firmado por el cliente permitiéndole seleccionar el
nivel de servicio que requiera. La institucion le
otorgara a cada cliente los medios de identificacion
para poder conectarse a los servicios de banca
electrénica, de acuerdo a las politicas de seguridad de
la institucién.

Cuando se utilicen contrasefias como mecanismo de
control de acceso, las instituciones deberan capacitar
a sus clientes en la creacién y administracion de
contrasefias seguras o fuertes.

La institucién no debera ofrecer servicios de banca
electrénica a sus clientes, utilizando medios que
intencionalmente eviten que reciba servicios similares
de otra institucion o de otros proveedores de servicios
o de informacion.

SECCION I
REVELACION DE INFORMACION

ARTICULO 43.- Revelacion de Informacion

El contrato de servicio debera contener las
condiciones, responsabilidades, excepciones y riesgos
de la utilizaciébn de los servicios que la institucion
provee a través de su banca electrénica.

Asimismo, debera revelarle al cliente los principios de
seguridad que la institucion haya adoptado para
minimizar tales riesgos, asi como recomendar a sus

Compendio de Normas Emitidas - CNBS

9de 14



Normas para regular la administracién de las
22 de noviembre de 2005

Tecnologias de Informacion y Comunicaciones

clientes las maneras de protegerse contra estos
riesgos. Adicionalmente, deberd informar a sus
clientes que los aspectos antes mencionados no
disminuyen la responsabilidad correspondiente a cada
uno, segun sea el caso.

SECCION IV
MEDIOS DE IDENTIFICACION Y AUTORIZACION
ARTICULO 44.- Medios de Identificacién

En cumplimiento a las disposiciones establecidas en
el Articulo 24, la institucion debera determinar los
medios de identificacién para cada cliente que tenga
autorizacion de acceso a los servicios.

El mecanismo de identificacion de acceso para la Red
de Cajeros Automaticos (ATMs) y de terminales de
servicio deberd incluir como minimo dos (2) de los
siguientes tres (3) requisitos:

(1) Algo que conoce el cliente;
(2) Algo que le pertenece al cliente; vy,

(3) Algo que identifique fisicamente al cliente
(caracteristica biométrica, por ejemplo huella
digital, iris del ojo, voz, etc.).

Cuando la identificacién se realice por los medios de
identificacién provistos en el numeral (2) anterior, la
institucion debera aplicar una tecnologia que prevenga
la posibilidad que instituciones no autorizadas
reconstruyan datos a que se refiere dicho numeral.

ARTICULO 45.- Definicién del Perfil de Usuario de
Banca Electrénica

El perfil del usuario de banca electronica debera
definirse con los permisos y accesos conforme lo
establecido en el contrato de servicios.
SECCION V
ADMINISTRACION DE LAS CONTRASENAS

ARTICULO 46.- Asignacion de Contrasefia de
Acceso

La contrasefia inicial se le otorgara al cliente en forma
personal y ésta sera confidencial para terceros.

La contrasefia inicial debera ser otorgada al cliente en
la institucibn o por cualquier otro canal de
comunicacién seguro que la institucion esté utilizando.

Para activar una cuenta de usuario la institucién
deberd implantar los mecanismos que garanticen el no
repudio por parte del cliente.

ARTICULO 47.- Cambios de Contrasefias

La institucion debera realizar los cambios de las
contrasefias de los usuarios en los casos siguientes:

(1) Inmediatamente después de la primera conexion.
El programa debera pedirle al cliente cambiar su
contrasefia inicial.

(2) Periédicamente, de acuerdo al tiempo definido en
la politica de seguridad definida por la institucién.

ARTICULO 48.- Cancelacion de Contrasefias de
Acceso

La instituciéon debera cancelar las contrasefias de sus
usuarios cuando ocurra alguno de los siguientes
casos:

(1) Sipasa un periodo de tiempo, el cual no debe ser
superior a treinta (30) dias y la contrasefia inicial
no ha sido utilizada;

(2) Cuando el usuario lo requiera o cuando la
institucion sospeche que la contrasefa fue
utilizada sin la respectiva autorizacion;

(3) Después de un namero de intentos fallidos para
entrar al sistema. Este namero debera ser
determinado por la institucion, el cual no debera
exceder mas de cinco (5) intentos fallidos; vy,

(4) Después de seis (6) meses de no utilizar las
contrasefias en los sistemas para los que fueron
creados.

Una institucion podra desbloquear contrasefias
inhabilitadas debiendo identificar plenamente al
usuario que lo solicite. En todo caso, debera cumplirse
con lo dispuesto en el Articulo 46.

SECCION VI
MEDIDAS DE CONTROL

ARTICULO 49.- Aplicacion de Medidas de Control
de Banca Electrénica

Las disposiciones de esta seccién aplican al software
de banca electronica desarrollado por terceros
(outsourcing) o internamente por la institucion.

ARTICULO 50.- Validaciones
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Las aplicaciones deben efectuar validaciones en todos
los campos de entrada ubicados en las formas de las
mismas, las validaciones deben incluir como minimo
controles de longitud méaxima y minima permitida, asi
como caracteres permitidos en los campos. La
aplicacién no debe ejecutar instrucciones directamente
a la base de datos, en lugar de esto se deberan utilizar
mecanismos alternos, como procedimientos
almacenados.

Todas las transacciones de los usuarios deben ser
almacenadas en una bitdcora que permita revisiones.

ARTICULO 51.- Proceso de Encriptacion

El proceso de encriptacién de las contrasefias debe
realizarse a través de algoritmos de encriptacién
mundialmente aceptados y que no se hayan
descifrado; también debe incluir un Valor SALT para
proteger la contrasefia contra ataques de diccionario o
fuerza bruta. En el codigo de la aplicacion no debe
estar escrita ninguna contrasefia o llave para encriptar
contrasefias.

ARTICULO 52.- Implementacion de Controles

La aplicacion debe implantar controles que minimicen
el riesgo que la sesi6bn de un usuario pueda ser
obtenida o interceptada por un tercero para obtener
acceso al sistema con credenciales previamente
ingresadas.

La identificacion o administracion de la sesion debe
ser llevada a cabo por la aplicacion y no por el
Servidor de Internet de la institucién, la aplicacion
debe generar un nimero Unico y aleatorio de sesion
para cada nueva sesion.

La aplicacién debe eliminar las sesiones inactivas
después de determinado periodo de tiempo.

ARTICULO 53.- Separacién de Servidores

La base de datos de la institucion debe estar en un
servidor separado del servidor de Internet o servidor
de aplicaciones.

ARTICULO 54.- Proceso de Autenticacion de
Usuario

Para autenticar a un usuario la aplicacion deberéd en la
medida de lo posible solicitar ademéas del usuario y la
contrasefia, un campo de control con letras y nimeros
aleatorios que el usuario debe ingresar a fin de evitar
ataques de denegacion de servicio automatizado.

En caso de no cumplir con el parrafo anterior, el
nombre de usuario no debe ser una direccion de

correo electronica o algun valor que pueda ser
adivinado y utilizado para efectuar ataques de
diccionario o fuerza bruta.

Esta pagina de ingreso y en general todas la paginas
del aplicativo deben transmitir la informacién a través
de un canal seguro, que garantice que la informacién
no se envie en claro y que el usuario tenga certeza de
quien le solicita sus credenciales.

Si el usuario ingresé sus credenciales en forma
equivocada, la aplicacibn deberd presentar un
mensaje de error genérico, por ejemplo “Acceso no
Autorizado” y no presentar mensajes descriptivos
como “Usuario no Existe” o “Contrasefia Incorrecta”.

Para evitar que un atacante obtenga informacion que
le ayude a conocer detalles particulares de la
tecnologia utilizada y asi enfocar sus acciones, la
aplicacion debe capturar y manejar todos los
mensajes y condiciones de error que puedan
presentarse durante una sesion, incluyendo mensajes
del sistema operativo o de la base de datos.

ARTICULO 55.- Medidas de Resguardo para
Informacién Util

Las aplicaciones deben asegurar que ningln
pardmetro con informacién Gtil para un posible
atacante viaje a través del navegador del cliente y asi
evitar que estos parametros puedan ser manipulados,
incluyendo las consultas a nivel de URL.

ARTICULO 56.- Acceso Restringido

La aplicacion debe asegurar que los usuarios de la
misma tengan acceso solamente a las funciones,
recursos y datos que estdn especificamente
autorizados a acceder.

ARTICULO 57.- Acceso al Sistema de Banca
Electrénica

En cada acceso al sistema de banca electrénica, la
pantalla deberd mostrar al cliente, detalles del tiempo
de su Ultima conexién y la direccién IP de donde se
conecto.

ARTICULO 58.- Impresion y/o Resguardo de
Instrucciones

El usuario podréd, hasta donde sea posible, guardar y/o
imprimir en tiempo real, todos los por menores de la
instruccién que fue dada.

ARTICULO 59.- Medidas para Evitar Accesos no
Autorizados
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La institucion deberd tomar las medidas que estén
dentro de su control para evitar el acceso no
autorizado. También debera proteger la exposicion de
informacién, tal como la relativa a la cuenta del cliente,
prevenir que se pueda guardar la contrasefia en el
explorador de Internet, prevenir que se puedan
almacenar las péaginas de Internet en la memoria
caché y otros datos y mecanismos que expongan los
datos sensibles del cliente.

SECCION VI

OPERACIONES DE BANCA ELECTRONICA A
FAVOR DE TERCEROS, POR MEDIO DE UNA LISTA
DE BENEFICIARIOS

ARTICULO 60.- Transacciones de Banca
Electrénica a Favor de Terceros

Las transacciones a favor de terceros, que realice un
cliente por medios electrénicos deberan sujetarse a
techos o topes que deberan ser definidos en la forma
siguiente:

- Los topes o techos seran determinados por la
institucion y/o cliente para aplicar a las
transacciones que acrediten las cuentas de los
beneficiarios a que se refiere el Articulo 61.

- Los techos o topes para las transacciones que
acrediten a otras cuentas se sujetaran al
procedimiento descrito en el Articulo 62.

ARTICULO 61.- Transmision de Datos

Cuando el cliente imparta una instruccién para
efectuar un pago a un tercero a través del servicio de
banca electrénica, la institucion debera requerirle que
especifique las particularidades del beneficiario y la
naturaleza y frecuencia de pago.

La institucion deberd transmitir los datos del pagador y
cuando fuese posible, la naturaleza y frecuencia de
pago, asi como presentarlos claramente en el
resumen de la cuenta del beneficiario.

ARTICULO 62.- Establecimiento de Techos para las
Operaciones Autorizadas

Los montos maximos de las transacciones para
acreditar a otras cuentas, seran determinados para
cada cliente por la institucion, y deberdn ser
respetados tanto por el cliente como por la institucion.

ARTICULO 63.- Lista de Beneficiarios

La instituciéon debera mantener almacenada en medios
electrénicos, una lista de beneficiarios por cada cliente

que use el servicio de banca electrénica, la cual
deberd ser aprobada y actualizada por el cliente.

Al cliente se le deberd permitir enviar las
modificaciones de la lista de beneficiarios
directamente a la institucién o en forma electrénica,
segun lo considere mas conveniente la institucion. El
envio electrénico estara condicionado a la utilizacion
de tecnologia provista en el segundo pérrafo del
Articulo 27.

ARTICULO 64.- Actualizacién de Lista de
Beneficiarios

El cliente debera mantener actualizada su lista de
beneficiarios y todas sus particularidades, incluyendo
los techos o topes de los pagos a favor de cada
beneficiario. Cada institucion deberd informar a sus
clientes las implicaciones en caso de que el cliente no
mantenga actualizada la lista.

SECCION VI
CORREO ELECTRONICO
ARTICULO 65.- Correo Electrénico

La institucién deberd determinar los tipos de
operaciones que sus clientes podran realizar por
medio de correo electrénico.

La institucion debera tomar en cuenta el grado de
necesidad de inequivoca identificacién de un cliente
enviando correo electrénico, de autenticacion y de
aseguramiento de los contenidos del mensaje,
preservando la confidencialidad en la informacion y el
no repudio, conforme a los tipos de operaciones
sefialadas en el parrafo anterior.

ARTICULO 66.- Procedimiento Formalizado

La institucion deberd contar con un procedimiento
formalizado para mantener comunicaciones
electrénicas con los clientes.

ARTICULO 67.- Envio de Normas de Revelacién de
Informacién

La institucién podra hacer llegar a sus clientes, por
medio de correo electrénico o por su sitio de Internet,
las notificaciones que sus politicas o normas de
revelacion de informaciéon le permitan, asi como
cualquier otra informacion relacionada a las
obligaciones de confidencialidad y estas notificaciones
deberan estar estipuladas en el contrato que el
usuario firma segun lo establecido en los articulos 42 y
43. Adicionalmente, deberan cumplirse a cabalidad los
siguientes términos y condiciones:
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(1) La terminacion de los servicios a requerimientos
del cliente.

(2) La existencia de mecanismos o medios que
permitan a la institucion determinar
inequivocamente si el cliente recibio el correo.

(3) La transmision de correo de la institucion hacia el
cliente deberd hacerse a través de un ambiente
seguro, tomando las medidas apropiadas que
protejan la confidencialidad de la informacién.

CAPITULO VI
OPERACIONES ESPECIALES
SECCION UNICA
ARTICULO 68.- Remision de Informacién

La institucion debera llevar registros, estadisticas y a
la vez comunicar a la Comision, los siguientes temas y
eventos:

1) Eventos excepcionales tales como: intentos de
atagues y penetraciones significativas, asi como
todos los incidentes de penetracion a los
sistemas; inoperatividad del sistema central o de
produccién, operacion del plan de emergencia o
cualquier otro similar;

2) La discontinuidad de servicios significativos para
sus clientes, como consecuencia de un cierre no
planificado de los sistemas computarizados que
dure més de un dia de trabajo;

3) El establecimiento de una sociedad relacionada o
auxiliar que se ocupe del campo de las
tecnologias de informacion de la institucion; para
lo cual requerird autorizacion previa de la
Comisién conforme a la norma sobre sociedades
auxiliares o de servicios esenciales a las
actividades de intermediacion financiera;

4) La decisiobn de anticipar cambios significativos
sobre las politicas de administracion de las
tecnologias de informacién, la migraciéon vy
conversion de sus sistemas centrales
computarizados; y,

5) La decision de expandir los niveles de servicio o
una nueva iniciativa de proporcionar servicios
financieros por Medios Electrénicos.

ARTICULO 69.- Programa de Reporte de Eventos

Los reportes sefialados en los numerales 1) y 2) del
Articulo anterior, deberan ser registrados utilizando el

Programa de Reporte de Eventos que estd a
disposicion de las instituciones supervisadas en la red
de interconexidn financiera de la CNBS.

Los reportes mencionados en el Articulo 68 numerales
3) al 5) y la comunicacion a que se refiere el Articulo
70, deberan ser enviadas a la Comisibn con la
documentacién que soporta tal evento.

Los reportes establecidos en los numerales 1) y 2) del
Articulo anterior, deberan enviarse dentro de los
siguientes tres dias habiles a la fecha en que hubiere
ocurrido el evento. Los reportes establecidos en los
numerales 3) al 5) del mismo, deberan ser enviados
con treinta (30) dias de anticipaciéon a su entrada en
funcionamiento.

CAPITULO IX

BANCA DEL EXTERIOR Y MEDIDAS DE
SEGURIDAD

SECCION |
BANCA DEL EXTERIOR
ARTICULO 70.- Aplicacion Especial

La aplicacién de las presentes normas a las
instituciones subsidiarias de instituciones extranjeras o
miembros de Grupos Financieros extranjeros que
operan en el territorio nacional, podra adaptarse a sus
necesidades particulares previa comunicaciéon a la
Comision, cuando utilicen sistemas, medios, o
procedimientos establecidos en o por sus casas
matrices.

ARTICULO 71.- Banca del Exterior

Cuando las presentes normas se apliquen a las
instituciones subsidiarias de instituciones extranjeras o
miembros de Grupos Financieros extranjeros que
operan en el territorio nacional, se incorporaran las
siguientes modificaciones al texto:

a) La expresion “tecnologias de informacién y
comunicaciones”, debera completarse con la
frase “que incluyan las interfaces de estos
sistemas con el sistema de la institucion
extranjera”.

b) La siguiente expresion debera afiadirse como
segundo parrafo al Articulo 21: “Una copia del
Reporte Detallado debera ser enviado para el
conocimiento de la persona responsable de
la seguridad de informacién de la institucion
matriz”.
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Normas para regular la administracién de las

c) Deberad agregarse al Articulo 37 de estas
normas: “La institucion bancaria o financiera
extranjera deberéa tener almacenado, en todo
tiempo, en sus sistemas de informacién en
Honduras, la informacién personal de todos
los cuentahabientes, de los representantes
legales, de los derechos de firma, asi como
de los saldos actuales de las cuentas que se
manejan en Honduras”.

SECCION II
MEDIDAS DE SEGURIDAD
ARTICULO 72.- Controles de Seguridad

Para proteger sus sistemas las instituciones deberan
incorporar como minimo en todas sus redes los
controles de Seguridad siguientes:

a) Sistemas de Deteccion y/o Prevencién a nivel de
todas sus redes que generen alertas oportunas a
los administradores de la red, para que se tomen
las medidas pertinentes.

b) Un Antivirus Corporativo actualizado tanto en las
estaciones de trabajo fijas y portatiles como en los
servidores.

¢) Un mecanismo que actualice automaticamente los
sistemas operativos, base de datos y programas
de oficina. Estas actualizaciones deberan
probarse primero, en ambientes controlados para
prevenir que la instalacion de las actualizaciones
produzca interrupcién o discontinuidad de las
operaciones normales de la institucién.

CAPITULO X
DISPOSICIONES FINALES Y TRANSITORIAS
SECCION UNICA
ARTICULO 73.- Plazo de Adecuacion
Las instituciones del sistema financiero tendran un
plazo de un (1) afio, contado a partir de la entrada en
vigencia de las presentes normas, para adecuarse a
su cumplimiento.
ARTICULO 74.- Continuidad de Contratos
Las instituciones del sistema financiero deberan darle
continuidad hasta su vencimiento de conformidad con
los términos pactados a actividades contratadas antes

de la entrada en vigencia de las presentes normas.

ARTICULO 75.- Vigencia

Tecnologias de Informacion y Comunicaciones

Las presentes normas entraran en vigencia a partir de
la fecha de su publicacién en el diario oficial “La
Gaceta”.

2. La presente Resolucion es de ejecucion inmediata.”

ANA CRISTINA DE PEREIRA
Presidenta

FRANCISCO ERNESTO REYES
Secretario a.i.
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